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3G USIM 卡 中安全系统的设计实现 
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摘 要 ：设 计实现 了一种智 能卡的安全系统 ，由 128 bit AES和 1024 bit RSA构 成，兼顾 加 密速 度和 通信 安全．该 

系统在一款 3G智能卡中应用，采用 SMIC 0．18t~m混合信号工艺实现．验证结果表明，AES和 RSA具有较好的加 

密性能，与当前同类智能卡产 品相比面积上有较 大优 化，能很 好满足智能卡 的安全 业务要求． 
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Implementation of Security System for 3 G USIM  Card 

DAI Peng，YE Zhao—hua，ZHANG Zhe，W ANG Xin～an，ZHANG Xing 

(Key Lab of Integrated Microsystem Science＆ Engineering Applications，School of Computer and 

Information Engineering，Shenzhen Graduate School of Peking University，Shenzhen 518055，China) 

Abstract：A encrypt system with 128 bit AES and 1024 bit RSA is introduced either for the encrypt speed or security 

for communication．The system is implemented by SMIC 0．1 8／,m mix signal process．The result shows AES and 

RSA in USIM card achieve considerable performance with optimized area compared with other products，which is 

propitious to security application for USIM  card． 
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1 引言 

随着 3G业务的开展 ，智能卡在 社会生活 和安 

全领域中应用 日益广泛 ，如身份识别、医疗卡 、保 险 

卡、电子支付等．上述业务由于涉及到个人隐私和财 

产安全 ，因此对智能卡的加解 密安全性能提出了很 

高的要求． 

当前密码体系 中主要分为对称密钥密码系统和 

公开密钥密码系统． 

(1)对称密钥密码系统包含所 有传统 的加密系 

统 ，如古代的恺撒挪移码 、Viginere码、单次加密簿 、 

Enigama密码 、DES、AESË 、IDEA等． 

(2)公 开密钥 密码 系统则 包含 RSA、Elgamal 

密码 、椭圆曲线密码以及大多数的数字签名算法． 

当前智能卡应用 中基本上包含了上述两种密码 

系统．目前主流的智能卡包含 DES、3DES、RSA、模 

运算 、椭圆曲线计算 等硬件加解密模块．近年来 ，由 

收稿 日期 ：2009 11～03；修 回 日期 ：2010—01 18 

于计算机性能的飞速发展 ，DES加密逐渐丧失其安 

全性 ，而 3DES的加密解 密时 间消耗较 大，效 率降 

低 ，已经不能适应实时加密需求．因此 ，在对称密钥 

系统 中，AES逐 渐成 为 智 能卡 的主 流加 密 系统． 

RSA则是公开密钥密码系统的首选方案． 

文 中首先介绍智能卡 的加密体系，接着详细描 

述智能卡中 AES模块和 RSA模块的硬件实现． 

2 智能卡中的加密体系 

智能卡系统由对称密钥和公开密钥系统整合组 

成．由于 AES加解密速度 比 RSA要快上万倍 ，数据 

处理带宽也大，适合大规模数据文本的加解密； 

RSA处理速度较慢 ，可在公共密钥体系中传递 AES 

的密钥．文中以 RSA加密传送 AES密钥 ，大规模数 

据加密采用 AES，这样兼顾了加密速度和通信安 

全 ，同时解决 了对称 密钥 的密钥分配 问题．如 图 1 

所示 ． 
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图 1 智能卡 中密钥 系统 

3 加解密模块详 细设计 

3．1 AES加解密模块 

AES算法 由 1O个循环组成 ，每轮有一个循环 

密钥，来 自于初始密钥．每个循环有 4个基本步骤 ： 

(1)字节转 换 ，简称 BS；(2)移 动行 变换 ，简称 SR； 

(3)混 合 列 变 换，简 称 MC；(4)加 循 环 密 钥 ，简 

称 ARK． 

AES的 Rijindael算 法 加 密 简 介 如 下 ：(1) 

ARK，使用第 0个循环密钥 ；(2)BS、SR、MC、ARK 

循环 9次，分别使用 1～9个循环密钥 ；(3)最后一 

次循环：BS、SR、ARK，使用第 1O个循环密钥．解密 

流程为加密流程的逆过程． 

智能卡系统 中，首先考虑安全性 ，其次是面积和 

功耗．智 能 卡 系统 较 为 简单 ，采用 并 行 流水 设 计 

AES会增加智能卡面积 ，同时智能卡处理带宽仅为 

1Mbps左右 ，选 用 串行 AES设 计完全 可达 系统对 

数据处理速度的要求 ，因此文 中采用 串行结构实现 

AES加解密模块． 

AES模块由数据加载、操作控制、密钥 扩展 、加 

密循环和解密循环 5个模块组成 ，如图 2所示．数据 

加载模块加载数据 ；操作控制模块为一个状态机 ，通 

过操作系统设定 的控制寄存器配置值控 制 AES模 

块在加密循环、解密循环及密钥扩展轮密钥等操作 

状态切换 ；密钥扩展模块每周期扩展一轮密钥 ；加密 

循环模块采用非流水技术每 1O周期完成 128 bit加 

密 ；解密循环模块先进行 10周期 的密钥扩展 ，存人 

缓冲器后再进行 11周期的解密操作． 

3．1．1 加 密循 环 模块 

在加密循环模块中，需要完成行变换 、加循环密 

钥 、字节变换和混合列变换操 作．其 中，行变换为加 

密矩 阵的每一行循环左移不同的位数 ，第 0行不变 ， 

第一行循环左移 1个字节，第二行循环左移 2个字 

节 ，第三行循环左移 3个字节；加循环密钥为状态矩 

阵和轮密钥进行位异或操作 ；混合列变换将每一列 

看作是在有限域 GF(28)上的多项式 ，然后在模 (x4 

+ 1)下与固定多项式 c(z)： 03 32。+ 01 o76 + 01 z 

+O2相 乘，可 以 表示 成 矩 阵乘 法 ，记 为 6( )一 

数 据 

加 载 

籍H 解要 环 

圉圆匿 
加轮LTJ 加密循环 密钥lf l 

I~10 

图 2 AES模块总体数据流 程示惫 图 

c(z)*a(z)．上述三个操作较为简单． 

字节变换将每个字节通过 S—box进行非线性运 

算．这个 S-box是可逆的，由两个变换组成 ： 

(1)对所有子字节在有 限域 GF(28)求其乘法 

逆 ，且规定 ‘O0’的逆是‘00’，‘O1’的逆是‘O1’． 

(2)经(1)处理过的字节值进行如下仿射变换 ： 

+ 

S-box的设计一般有两种实现方式 ：R0M 查表 

和直接计算 S—box．ROM 实现 比较简单 ，需要 2O个 

256×8 bit的 RoM，加密循环需要 8个 S-box，密钥 

扩展需要 4个 S-box，解密循环需要 8个 Inv S-box． 

直接计算方式设计得到的 S—box面积较小，但计算 

算法 复 杂．文 中采取 了一 种 折 衷 方案 ：复用 一 个 

RoM 中查表值 ，不 同 S-box采用组 合逻辑选 取输 

出 S—box的查表值．这样既避免了大量的算法计算 ， 

面积 比 R0M 实现方式减少 了 60 ，约 55万 area 

units． 

3．1．2 密钥扩展模块 

AES中加解密都需要调用密钥扩展模块 ，加密 

直接使用当前产生 的密钥，而解密需将所有密钥产 

生并存人 keybuffer后再开始解密操作． 

初始密钥 128 bit按照图3所示排成4×4的字 

节矩阵 ，通过矩阵再扩展出 40列 ，前 4列初 始密钥 

记为 K(O)、K(1)、K(2)、K(3)．新 的列基 本上是循 

环产生的 ，假设列 的增加通过 已经定义 的 K(i一 1) 

列来达到 ： 

如果 i不是 4的倍数 ，那么 K( )一 K(i一4)o 

K(i一 1)； 

1  1  O  O  O  1  1  0  

勘 孔 l；， 勋 缸 就 瓠 研 

1  1  1  1  O  O  O  1  

1  1  l  O  O  O  1  1  

1  1  O  O  O  1  1  1  

1  O  O  O  1  1  1  1  

O  O  O  1  1  1  1  1  

O  O  1  1  1  1  1  O  
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1  l  1  l  1  O  O  O  
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密铜扩展 隧 I 。 ̂o I。 1 2 o 2 2 2】 蛐 墨 

图 3 密钥扩展示意 图 

如果 i是 4的倍数 ，那么 K( )一 K(i一 4)o 

T(K(i一 1))． 

其 中 T(K(i一1))是 K(i一1)做如下变换得到 

的，令列 K(i一 1)的元素是 a、b、c、d，循环移位得到 

b、C、d、a．用字节变换中 S—box相应当元素替代这些 

字节 ，得到 4字节 e、f、g、h，最后在有 限域 GF(28) 

中计算循 环常量 ：r( )一 00000010(i一 4)／4，那 么 

T(K(i一 1))就是列向量( o r( )，f，g，h)． 

3．1．3 解 密循环 模块 

解密循环为加密循环的反操作 ，算法基本相同． 

需要注意的是，解密必须等待初始密钥扩展完全之 

后才能进入解密循环 ，所以解密操作需要 2O个时钟 

周期才能完成 ，其 中 10个周期用 于密钥扩展 ，另外 

10个周期是解密循环所用的时间． 

3．2 RSA加解密模块 

RSA模 块 完成 RSA 加 密 ，解 密，数 字签 名签 

署 ，数字签名验证 ，私钥产生功能．包括模幂模块 ，私 

钥产生模块．硬件 的主要功 能是实现型如 memodn 

的模幂计算． 

RSA加解密流程如下 ： 

(1)产生密钥 ：取 相异 质数 P、q(保 密)，计算 

RSA模数 —P×q，将模数 公开．通过计算gcd(e， 

(P一1)(q一1))一 1得到 P，e作为加密密钥公开．通 

过计算 d×e— lmod((p一1)(q一1))得到解密私 

钥 (保密)．其中( ，P)作为公 开密钥 ；( ， )作为 

私钥用来解密信息 ，d、P、g保密． 

(2)加密 ：取公 开密钥 ( ，g)，利 用加密 函数计 

算 C— m (mod )，其 中明文是 m，密文是 C． 

(3)解密 ：通过解密函数计算 m 一 (mod )， 

解密还原成明文 m． 

文中智 能卡系统 中 RSA模块不支持中国剩余 

定理 ，目前只支持 、d形式的私钥形式．使用蒙哥马 

利模乘实现形如 mod N 的模幂运算．RSA模块 

由数据加载、操作控制状态机 、选通控制和蒙哥马利 

模乘单元四个模块构成 ，如图 4所示．数据加载模块 

用于加载 RSA所需的公钥 、e，明文 m和密文 C；操 

作控制状态机模块控制蒙哥马利模乘单元操作状态 

切换 ；选通控制模块选择提供给蒙哥马利模 乘单元 

输 入 数 据；蒙 哥 马 利 模 乘 单 元 负 责 计 算 S — 

MM(A，B，N)一 ABrmod N，r一 2 mod N，(r是 

和 N、 相关的常数)． 

数 据 

加载 
模块 

C 

状 
态 
机 

l l 

— —  

多选器I r1一  
檠 }-_ N 

3．2．1 操作 控 制状 态机模 块 

操作控制状态机模块通过系统设定的 RSA控 

制寄存器的配置信息控制当前状态以及蒙哥马利模 

乘单元 的操作． 

文中采 用基 于 2的 蒙哥 马利算 法 ，记 为 S— 

MM(A，B，N)．状态机 主要分 为：SO：IDLE态 ；S1： 

计算 MM(M，C，N)；s2：计算 MM(C，1，N)；S3：计 

算 MM(R，R，N)；s4：计算 MM(R，M2，N)；s5：计 

算 MM(R，1，N)．切换状态如图 5所示． 

图 5 操作控 制状态机图 

3．2．2 蒙哥马利模乘单元 

(1)L—R二进制幂快速算法 

设 e—bn一1bn一2⋯blb0 

P0— 1： 

For(i—n一 1；i> 一0；i一一 ){ 

Pn— i— Pn— i一 1* Pn— i一 1(roodN)； 

If(ei一 1) 

Pn— i===Pn— i*m(roodN)； 
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循环结束后得到结果：c—Pn=m rood N 

这种方法的计算复杂度为 次模平方和平均为 

( 一1)／2次模乘．仅需一个模乘单元 ，硬件 面积小， 

但是由于存在数据相关性 ，不能并行运算． 

(2)Montgemery算法 

基于 2的 Montgomery算法记为 S— MM(A， 

B，N)，A、B是 位 2进 制 数，[n 。一 ⋯a a。] 

[6 b ⋯b b。]，J＼，是 位 2进制奇数 ，A< N，B< 

N，r=2一mod N，算法如下： 

S===0 ① 

For(i一 0；i< ；i+十){ ② 

S— B*A[ ]+S； 

S一 (S+ 5[O]*』v)／2； 

} 
图 6 RSA中 Mentgomery模乘单 元结构 图 

If(s>N)S—S—N； ③ 4 芯片实现与性能评估 

S — MM (A，B，N )一 ABr rood N 

算法步骤 ② 结束的时候 s可能大于 N 所 以需 

要加入步骤 ③，如果要减去步骤 ③ ，需要循环的次 

数大于等于 7"／+2，i变化的范围是 0一 +1，结果 S 

— M M (A，B，N)一 A *B *2～ ( + 2)rood N． 

(3)Montgemery算法构造 的 L-R二进制幂快 

速算法 

Montgomery算法构造的 I 一R模幂算法只需要 

1个 Montgomery模乘元件．即模幂运算转 化成模 

乘运算 ，通过 Mentgomery模乘单元完成模乘运算． 

算法输入 ：模数 N，公钥 e，明文 M，常数 C一 

2( 十2)mod N， 是 N、e的位宽 ，M、e< N，C是关 

于 ～ 的常数． 

M2一 M M (M ，C，N)R — MM (1，C，N)； 

For(i一 一 1；i> 一 0；i一 一){ 

R — M M (R，R，N )； 

If(ei= 1) 

R — M M (R，M2，N)；} 

R — MM (R，1，N) 

输出 R— Me mod N． 

文 中采用两套 CSA 和一个 32 bit CPA 的方 

案 ，如图 6所示．所有数据以保存进位的方式经过循 

环操作后 ，最后作一次 1024 bit加法．这样 Mont— 

gomery算法 中 +2个周期进行循环的时候不用处 

理进位 ，完全并行操作，一个周期完成一个循环．最 

后整合的两个 1024 bit数加法采用 32 bit的 CPA 

运行 32周期 ，因此完成一个模乘运算需要 ”+2+ 

32个周期． 

文中智能卡结构采用 SMIC 0．18Fm混合信号 

工艺实现了流片，芯片面积为 3．75mm×4．44mm， 

工作频率 40MHz．通过测试 ，本 芯片所有加解密功 

能正常． 

与同 类 AES模 块 实 现 设 计 实 现 进 行 了 比 

较_2 ]，文中 AES模块可满足智能卡需求 ，达到 了面 

积和速度的折衷． 

表 1和表 2分别为文 中 RSA模块与现有智能 

卡产品的 RSA加解 密性能 和面积 比较．文 中 RSA 

比目前市场上主流的智能卡芯片在 1024 bit加解密 

性能上有所提高． 

表 1 1024 bit RSA加解密操作 时间比较 

、 
最高工作频率 文献 

／M Hz 

门数 
1- 上 乙  

／Kgate 

(下转 第 172页) 
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机制存在的缺陷，采用一种监督惩罚 的方法对原有 

激励机制进行 了改进．在一个流会话期间，节点的行 

为被其上行节点和下行节点监控 ，下行节点会颁发 

流证书给该节点 ，以证明该节点提供 了流数据 ，上行 

节点向该节点索要流证书以判断该节点是否给其他 

节点提供了流数据 ，若该节点被证明是 自私的，则 由 

上行节点进行惩罚．这样 ，克服了原有的一些等级高 

的节点不再共享资源的缺点，以及更好 、更及时的发 

现系统中的自私节点．最后通过仿真实验论汪了改 

进后 的算法有效 的提升 了网络中节点 的服务质量 ， 

更好 的抑制了节点的A私行为． 
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5 结束语 

文 中设计实现 了一种高性能，面积优化的智能 

卡加解密硬件系统，实现了 128 bit AES和 1024 bit 

RSA硬件加解密功能，可有效支持数字签名签署， 

数字签名验证等操作 ，具有 可靠 的安全性能．采 用 

SMIC 0．18／,m混合工艺进行了流片验证，验证结果 

表明该加解密系统完全达到智能 一 对高安全性 的要 

求，同时具有良好的加解密性能和较小的面积，可广 

泛应用于 3G智能卡芯片中． 
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